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Guia basica de la Politica de signatura electronica i certificats electronics
de la Diputaci6 de Tarragona

1.- Introduccié

Per Decret nimero 2019-0000789, de data 12 de mar¢ de 2019, es va aprovar
la Politica de signatura electronica i de certificats de la Diputacio de
Tarragona (BOPT de 18 de marg de 2019), publicada a la Seu electronica de
la Diputacié de Tarragona en el seguent enllac:
https://seuelectronica.dipta.cat/politica-de-signatura-electronica-i-de-certificats

Mitjancant aquesta aprovacio, s’adopta com a propia la Politica de Firma
Electronica y de Certificados de la Administracion General del Estado,
atés que la normativa preveu la possibilitat d’utilitzar una politica marc existent
amb la finalitat de garantir la interoperabilitat.

&I

Per Decret nUmero 2023-0003712, de 23 de juny de 2023, s’ha incorporat la
signatura electronica biométrica com un mitja de signatura admes a la
Diputacié de Tarragona, per determinats ambits funcionals d’activitat.

les 10:48:31

o Una politica de signatura electronica i de certificats és el conjunt de normes de
A seguretat i organitzacio, técniques i legals, per a determinar com es generen,
B verifiquen i gestionen signatures electroniques, incloent les caracteristiques
58 exigibles als certificats de signatura, de conformitat amb la definici6 del Reial
<3 Decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional
o d'Interoperabilitat en I'ambit de I'administracié electronica (ENI).

En la Politica es detallen les condicions generals per a la validacié de la
signatura electronica i una relacié de formats d'objectes binaris i fitxers de
referéncia que han de ser admesos per totes les plataformes implicades en les
relacions electroniques de l'administraci®6 amb els ciutadans i amb les
administracions publiques, sent un contingut general i principalment
tecnologic.

88586

Es per la complexitat del document de Politica de signatura que s’ha
considerat necessari redactar i difondre aquesta guia basica, recollint els tipus
concrets d’identificacio i signatura electronica a I'ambit d’actuacié de la
Diputaci6 de Tarragona, per tal de facilitar d’'una manera simplificada i
comprensible per als usuaris els suposits d’aplicacié practica en aquesta
mateéria.
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2.- Normativa

- Reglament (UE) nium. 910/2014, del Parlament Europeu i el Consell, relatiu
a la identificacié electronica i als serveis de confianga per a les transaccions
en el mercat interior, i pel qual es deroga la Directiva 1999/93/CE.

- Llei 39/2015, d’1 d’octubre, del procediment administratiu comd de les
administracions publiques.

- Llei 40/2015, d’1 d’octubre, del regim juridic del sector public.

S| GNAT ELECTRONI CAVENT PER: ) ) ) . )
Mai te Vel ayos Esplugas - DNl ** (SIG el dia 23/06/2023 a |es 10:46:24 i Josep Maria Sabaté Vidal - DNI ** (TCAT) el dia 23/06/2023 a les 13:13:11

Aquest docunent és una copia auténtica del docunment el ectronic
través del servei de validacio de la Seu Electronica de |'Ens al


https://seuelectronica.dipta.cat/politica-de-signatura-electronica-i-de-certificats

na. Podeu
data

o

i6 de Tarra
75755AE772

Di
E455

r

nal cust odi at

- Reial Decret 203/2021, de 30 de marg, pel qual s’aprova el Reglament
d’actuacio i funcionament del sector pablic per mitjans electronics

- Reial Decret 311/2022, de 3 de maig, pel qual es regula 'Esquema Nacional
de Seguretat

- Reial Decret 4/2010, de 8 de gener, pel que es regula 'lEsquema Nacional
d’Interoperabilitat a 'ambit de I’Administracio electronica.

- Norma Técnica d’Interoperabilitat de Politica de Signatura i Segell Electronic
i de certificats de 'Administracio, de 27 d’octubre de 2016.

- Reial Decret Llei 14/2019, de 31 d'octubre, pel qual s'adopten mesures
urgents per raons de seguretat publica en materia d'administracié digital,
contractacié del sector public i telecomunicacions.

&I

3.- Identificacié i signatura electronica a I’ambit d’actuacio interna de la
55 corporacié.

R 3.1.- Dels carrecs electes de la Diputacié de Tarragona

<3 Mitja de signatura:

<3 - T-CAT de la Diputaci6 de Tarragona, proveit per '’Agéncia Catalana de
o Certificacié (T-CAT o T-CATP).

La competéncia per a la signatura esta directament relacionada amb la
pertinengca a la Corporacido de la persona signant i a les facultats que té
atribuides com a membre d’aquesta.

- Signatura electronica biomeétrica per a la presentacié de declaracions que
conformen el Registre d’interessos.

88586
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3.2.- Del personal de la Diputacié de Tarragona

C8416522

- Per a I'exercici de funcions publiques

I CVE 1

Mitja de signatura: T-CAT de la Diputaci6 de Tarragona, proveit per
I’Agéncia Catalana de Certificacié (T-CAT o T-CATP).
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Les entitats publiques tenen I'obligacié de proveir el seu personal de mitjans
de signatura electronica per a dur a terme les seves funcions professionals. El
personal ha de fer servir aquests mitjans que lidentifiquen com a personal de
la Diputacio de Tarragona i que li permeten realitzar I'accié concreta.

- Per a la condicié de personal de I'entitat

En les relacions del personal amb la Diputacié de Tarragona també es poden
fer servir les claus concertades, com I'dCAT Mobil per a l'accés a les
notificacions administratives i la d’accés a la IntraDT, pels procediments en
qué aixi s’estableixi.
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3.3.- Del segell d’6rgan per a I'actuaciéo administrativa automatitzada

Mitja de signhatura: Certificat electronic qualificat de segell electronic de
('organ) de la Diputacié de Tarragona que tingui atribuida la competéncia
material del procés que s’automatitza, proveit per 'Agéncia Catalana de
Certificacio.

La seva implantacié s’ha de portar a terme de conformitat amb el Reglament
regulador de l'actuacié administrativa automatitzada a I'ambit de la Diputacio
de Tarragona (BOPT num. 208 de 27 d'octubre de 2017) i publicat en la seu
electronica en el seguent
enllac:https://seuelectronica.dipta.cat/documents/20182/217645/Reglament+A
AA.pdf/0876bb3c-62b6-4716-86d2-e4664a3fa485.

3.4.- De la Seu electronica

Mitja de signatura: Certificat qualificat de seu electronica de la Diputacio
de Tarragona, proveit per Sectigo Limited (Sectigo RSA Organization
Validation Secure Server CA).

El certificat de seu permet la identificacio de 'administracié titular.

4 .- ldentificacié i signatura electronica en la relaci6 amb altres
administracions publigues

4.1.- Entre administracions catalanes

Mitja de signatura: T-CAT de l'administracid corresponent, proveit per
I’Agéncia Catalana de Certificacid (T-CAT o T-CATP).

4.2.- Amb la resta d’administracions publiques

Mitja de signatura:

- Principalment els sistemes dels que es proveeix cada administracid de
conformitat amb la seva normativa i les diferents autoritats de certificacio.

- També s’ha de considerar la casuistica d’altres sistemes implantats per cada
administraci6 que fan servir sistemes de contrasenyes i plataformes
especifiques.

5.- Identificacié i signatura electronica de persones fisiques i juridiques
que es relacionen amb la Diputacié de Tarragona

1.- Persones fisiques
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Mitja de signatura:

- Sistemes d’identificacioé i de signatura electronica qualificada i avangada
basats en certificats electronics qualificats de signatura electronica (DNI
electronic i altres expedits per prestadors inclosos en les Llistes de confianca
de prestadors de serveis de certificacido de '’Administracié General de I'Estat).

- Sistemes de claus concertades:

- Cl@ve, de I'AGE en les tres modalitats (Cl@ve PIN, Cl@ve
Permanente i Cl@ve Firma)

- iIdCAT Mobil, del Servei VALID de 'AOC

éD

- Signatura electronica biométrica

2.- Persones juridiques i ens sense personalitat juridica

55 Mitja de signatura:

o - Signatura electronica de la persona fisica que actua com a representant (ha
A d’acreditar la representacié pels mitjans corresponents de conformitat amb la
B normativa aplicable) o que s’identifica com a representant mitjangcant un

58 certificat electronic qualificat de representant.
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6.- Nivell de Seguretat del Reial Decret 311/2022, de 3 de maig, pel que es
regula ’Esquema Nacional de Seguretat (ENS)

En atencié als principis de seguretat i proporcionalitat que informen la
normativa de procediment administratiu i de regim juridic del sector public, i
que es recullen en 'Esquema Nacional de Seguretat, i als criteris per a la
determinacié dels nivells de seguretat previstos al seu Annex |, aquestes
directrius es basen en la consideracio dels criteris de seguretat de nivell MIG
per defecte, sense perjudici de suposits concrets que es puguin identificar com
a inclosos al nivell alt.
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